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前言

概述
本文档主要介绍 WS73V100 解决方案中常见的问题处理和解决办法。

产品版本
与本文档相对应的产品版本如下。

产品名称 产品版本

WS73 V100

读者对象
本文档主要适用于以下工程师：

 技术支持工程师

 软件开发工程师

符号约定
在本文中可能出现下列标志，它们所代表的含义如下。

符号 说明

表示如不避免则将会导致死亡或严重伤害的具有高等级风险的危
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符号 说明

害。

表示如不避免则可能导致死亡或严重伤害的具有中等级风险的危

害。

表示如不避免则可能导致轻微或中度伤害的具有低等级风险的危

害。

用于传递设备或环境安全警示信息。如不避免则可能会导致设备

损坏、数据丢失、设备性能降低或其它不可预知的结果。

“须知”不涉及人身伤害。

对正文中重点信息的补充说明。

“说明”不是安全警示信息，不涉及人身、设备及环境伤害信息。

修改记录

文档版

本

发布日期 修改说明

06 2025-01-21  新增“2.1.3 SDIO 总线数据通信异常”小节内容。

 新增“2.1.5 USB 零长报文异常问题”小节内容。

 新增“2.2 Host 侧 CPU 占用率过高”章节内容。

 更新“4.2.4 干扰场景”小节内容。

 更新“4.3.3 弱信号/远距离场景性能较低”小节内

容。

 新增“4.3.6 开放环境下 SoftAP 模式性能较低”小

节内容。

05 2024-10-21  更新“2.1.1 SDIO 设备通信异常”小节内容。

 新增“4.3 常见性能问题及影响参数”章节内容。
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文档版

本

发布日期 修改说明

02 2024-02-26 更新“3.2 wpa_supplicant 运行失败”小节内容。
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1 SDK 开发环境和 SDK 使用类

本章节主要介绍 SDK 开发环境搭建以及使用时出现的常见问题处理和解决办法。

1.1 SDK 开发环境问题

 请参考《WS73V100 Linux 平台驱动移植 用户指南》中“Python 环境安装”章
节，安装 SDK 依赖 Python 及 Python 库。

 本章节中图例为说明问题使用的测试代码，与实际使用版本有差异，以构建脚本
要求版本为准。

1.1.1 Python 版本不兼容冲突

问题描述

图1-1在 SDK 下执行 make 失败

在 SDK 中执行“make xxx”命令，报错：SyntaxError: invalid syntax。

1.1 SDK 开发环境问题

1.2 SDK 使用问题
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问题分析

Python 3.8 引入了海象运算符（Walrus Operator），它使用符号“：=”表示，它可以

将表达式的值赋给变量，并且在同一表达式中使用该变量。

若当前使用的 Python 版本低于 3.8，会导致无法识别符号“：=”而报错。

解决方法

安装 Python 3.8+版本。

 以命令行安装：
sudo apt-get install python3.8

 源码包编译安装：
tar -xf Python-3.8.5.tgz
cd Python-3.8.5

./configure

sudo make

sudo make install

1.1.2 依赖包问题

问题描述

依赖包版本与实际使用版本不一致，如图 1-2所示。

图1-2 Python 依赖包不匹配
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问题分析

Pycryptodome 未安装，或者安装的版本与 Python 版本不匹配而引发的问题时常发生，

因为 Linux 系统允许安装多个 Python 版本，依赖包根据不同 Python 版本安装后，不
会共享依赖包。用户在安装依赖包时，容易使用错误的 Python 版本安装。

解决方法

SDK 中依赖包需要支持 python3.8 版本，确认已安装依赖包与编译要求的 Python 版

本相匹配。如果没有安装，请使用 python3.8 安装。

1.2 SDK 使用问题

1.2.1 Python 版本错误

问题描述

引发报出 Python 版本错误的因素有多种，例如：“1.1 SDK 开发环境问题”中介绍的

安装库版本不匹配问题。以下提供一些常用的排查思路和解决方法。

解决方法

通过“python --version”查看默认 Python 版本（要求为 python3.8+）。

 如果没有安装 python3.8，需先安装。

 如果无法修改默认 Python 默认使用版本，需在个人目录下，建立 python3.8 的软

链接（例如：~/bin），将此目录添入“PATH”系统参数中，并且此目录路径排在

PATH 最前，重新登陆终端，再次查看 Python 版本。（如把当前目录添加到环境

变量，并且优先使用，export PATH=$(pwd):$PATH）

1.2.2 SDK 编译出错未指定编译器

问题描述

编译 SDK版本时，上报类似编译链、内核路径不存在等问题，如图 1-3所示。
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图1-3编译器配置异常示例

SDK 编译前会检查编译器是否已经指定正确。出现错误的情况有：

 未将编译器路径加到$PATH 中，或者指定不正确。

 $PATH 指定了多款编译器路径，导致检查出错。

 编译器未完整安装。编译器 bin 目录中不包含“arm-unknown-linux-gcc”。

解决方法

检查环境变量$PATH，将编译器路径添加到服务器环境变量。

编译器检查有以下条件：

 路径以“bin”或“bin/”结尾。

 bin 目录中需包含“arm-unknown-linux-gcc”。

 尽量勿将多个版本的编译器放在同一路径下，因为系统默认使用第一个被找到的
编译器，可能与所需要版本不匹配。

图1-4编译器配置正常示例

1.2.3 SDK 编译出错未指定编译方式（GCC or CLANG）

问题描述

编译 SDK 时会检查是否指定了编译方式，如果未添加 WSCFG_USING_GCC 及

WSCFG_USING_LLVM_CLANG 选项，会出现编译问题，如图 1-5所示。
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图1-5未配置编译方式示例

SDK 编译前会检查编译方式是否已经指定正确。出现错误的情况有：

 既未指定为 GCC 编译模式又未指定未 CLANG 编译模式。

 指定了 GCC 模式，但是未配置工具链。

 指定了 CLANG 模式，但是未配置 CLANG PATH。

解决方法

正确指定编译方式，并且指定配套的编译工具路径，如下示例图 1-6及：

图1-6GCC 配置正确示例

图1-7 CLANG 配置正确示例Ai
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2 系统异常类

本章节主要介绍异常触发时看门狗相关问题和异常导致死机信息打印的相关问题。

2.1 Host 侧和 Device 侧通信异常

2.1.1 SDIO 设备通信异常

问题描述

加载 plat_soc.ko 时，显示“sdio load fail”，如图 2-1所示。

2.1 Host 侧和 Device 侧通信异常

2.2 Host 侧 CPU 占用率过高
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图2-1SDIO 加载异常

解决方法

1. 检测硬件焊接，SDIO 设备与主控设备焊接是否正常。

2. 执行“cat /proc/mci/mci_info”命令，查看是否可以识别到 SDIO 设备。

3. 检查“Host work clock”配置频率，不能超过 50MHz。

图2-2 SDIO 设备示例
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2.1.2 SDIO 总线卸载 plat_soc 后重新加载异常

问题描述

SDIO 总线形态下，卸载掉已加载的所有 ko 后，重新加载 plat_soc.ko 时，显示“sdio

load fail”，如图 2-3所示。

图2-3SDIO 加载异常

解决方法

在卸载掉所有业务 ko 时，会触发 WS73 芯片的复位，接下来再卸载 plat_soc.ko 时，

会失去驱动对 Linux 内核 SDIO 设备的控制句柄，在下一次加载时，由于 WS73 芯片

复位 SDIO 断开，需要调用 SDIO 的 rescan 接口进行重新探卡，但是此时 SDIO 设备

句柄已经丢失，无法重新探卡，SDIO 不能正常通信，导致重新加载 plat_soc.ko 失败。

一般主控板使用的 SDK，会在 Linux 原生代码的基础上额外封装无需设备参数的

SDIO 探卡接口，如 3518 主控板的 SDK 中，在 Linux 内核的 drivers\mmc\host 目录

下有封装 hisi_sdio_rescan()接口，通过该接口可以触发 SDIO重新探卡，如图 2-4所

示。

1. 在主控 SDK 的 mmc 目录下找到 SDIO 重新探卡接口。

2. 在 WS73SDK 的 driver/platform/hcc/host/hcc_sdio_host.c 文件，

sdio_detectcard_change()函数中调用 SDIO 重新探卡接口，如图 2-5所示。
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3. 重新编译驱动，验证是否可以正常重新加载，若不行则可以调整入参的 SDIO ID

重新尝试。

图2-4 3518SDK 中 SDIO 重新探卡接口

图2-5在 WS73 SDK 中添加 SDIO 重新探卡接口

2.1.3 SDIO 总线数据通信异常

问题描述

SDIO 总线形态下，加载 plat_soc.ko 驱动后，加载 wifi/ble/sle 等业务 ko 时出现加载

固件失败或启动业务异常问题。

解决方法

WS73 驱动中，对于 SDIO 的数据传输进行了性能优化，使用 ADMA 的离散拷贝机制

减少了拷贝次数，但是部分主控可能不支持 ADMA 相关机制，只支持 SDMA 能力，这

种情况下需要关闭 SDIO 驱动的离散传输能力，改为正常的缓存模式传输。

对于 109 及以下版本的 SDK，需要修改文件

SDK/driver/platform/hcc/host/hcc_sdio_host.c 将 LINUX 宏下 SDIO 的传输方式修改

为 FLAT 传输模式，如图 2-6所示。
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图2-6修改代码关闭 SDIO 的离散传输

对于 110 及以上版本的 SDK，可以在编译配置文件
SDK/build/config/ws73_default.config 的平台部分配置中，添加关闭

CONFIG_HCC_SDIO_SUPPORT_SCATTER 宏的配置，如图 2-7所示。

图2-7修改配置关闭 SDIO 的离散传输

2.1.4 USB 设备通信异常

问题描述

加载 plat_soc.ko 驱动时，加载失败。

解决方法

WS73 模组默认 ID 号为 ffff:3733，执行“lsusb”，若主控未识别到相关设备，检测设

备连接是否异常。
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图2-8WS73 USB 模组示例

2.1.5 USB 零长报文异常问题

问题描述

对于使用 Linux3.10 内核、XHCI USB 驱动的主控，内核驱动对 USB 的 ZLP 报文处理

存在问题，如图 2-9所示，需要驱动进行规避处理。

另外，对于部分使用自研 USB 驱动的主控，也可能存在类似问题。

图2-9 Linux 3.10 版本内核XHCI驱动中的 FIXME 注释

解决方法

在编译配置文件 SDK/build/config/ws73_default.config 的平台部分配置中，添加开启

CONFIG_HCC_USB_ZLP_FIXME 宏的配置：

CONFIG_HCC_USB_ZLP_FIXME=y

2.1.6 FRW 消息传输异常

问题描述

成功加载驱动后，显示消息传输超时，如图 2-10所示。
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图2-10frw 消息超时

问题分析

驱动 Host 侧和 Device 侧传输的 MSG 消息 ID 不匹配，导致通信异常。

解决方法

检测驱动 ko 和 firmware 文件是否为同一 SDK 版本。

2.2 Host 侧 CPU 占用率过高
如果发现 Host 侧 CPU 占用率过高，可以按以下步骤排查：

步骤 1 通过 top 命令查看 CPU 的消耗，找到占用率占比高的线程，先排除是主控侧某些新创

建的任务有异常占用。

步骤 2 如果发现打流时 CPU 占用率过高，并且 hcc_ap 线程在其中占比很高，这是由于默认

打开了流控功能，在空口条件不佳的情况下，触发了流控，导致 hcc_ap 线程大量消耗

CPU 循环尝试发包。请通过 menuconfig 功能打开针对 hcc_ap 线程 CPU 占用率优化

的特性，该特性打开后，会明显优化 hcc_ap 线程的 CPU 占用率，但是屏蔽环境下的

极限性能有 5Mbps 的下降，非屏蔽环境下差异不大。如下图所示可以打开此功能。
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----结束
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3 软件常见问题及定位方法

3.1 驱动加载失败

3.1.1 提示： insmod: short read

问题描述

insmod 驱动加载失败，提示“insmod: short read”。

问题分析

加载驱动时，提示“insmod: short read”，通常是 ko 文件下载不完整导致。

解决方法

检查下载 ko 到板端的工具是否正常运行、链路是否联通。确定链路联通状态下，重新

下载驱动到板端。

3.1.2 提示：Exec format error

问题描述

insmod 驱动加载失败，提示“Exec format error”。

3.1 驱动加载失败

3.2 wpa_supplicant 运行失败

3.3 DebugKits 使用失败
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问题分析

Exec format error 通常是由于尝试运行不兼容的二进制文件或脚本文件而引起的。此

外，操作系统架构和二进制文件架构不匹配也可能导致此错误。例如将 32 位交叉编译

器生成的二进制文件放到 64 位系统上运行会导致 Exec format error。

解决方法

在目标开发板上输入“uname -a”查看板端系统信息；在 SDK 编译服务器器上输入

“file xxx.ko”查看驱动文件信息。检测两者 OS 版本、CPU 架构是否一致。

3.1.3 提示：Firmware 下载失败

问题描述

加载 wifi_soc.ko 时，下载固件时，无法找到对应 bin 文件，导致驱动加载失败，如图

3-1所示。

图3-1wifi 驱动加载失败

问题分析

wifi 驱动加载时，无法找到对应的 bin 文件，导致通信设备。
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解决方法

在 SDK 根目录下，修改.config 文件，编辑 firmware 文件路径。

图3-2修改.config 文件文件路径

3.1.4 提示：Unknown symbol cfg80211_xxx

问题描述

insmod wifi_soc.ko 失败，提示“Unknown symbol cfg80211_xxx”，如图 3-3所示。

图3-3 未识别cfg80211 相关符号

问题分析

在 insmod wifi_soc.ko 前，cfg80211 模块相关符号未注册给 Linux 内核。
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解决方法

请参见《WS73V100 Linux 平台驱动移植 用户指南》中的“驱动加载出错”章节。

3.1.5 提示：Unknown symbol hci_free_dev

问题描述

insmod ble_soc.ko 失败，提示“Unknown symbol hci_free_dev”，如图 3-4所示。

图3-4内核缺少蓝牙模块

问题分析

内核编译未开启蓝牙相关选项。

解决方法

重新编译 linux 内核，开启蓝牙相关选项。

1、进入内核编译目录，执行 make ARCH=arm CROSS_COMPILE=arm-himix100-
linux- menuconfig 进入配置页。

2、进入 Networking support -> Bluetooth subsystem support -> Bluetooth Low
Energy (LE) features 选项，输入 y 勾选。

3、重新编译内核镜像后烧录。
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ARCH 为相应的处理器架构

CROSS_COMPILE 为相应的编译链信息

3.2 wpa_supplicant 运行失败

问题描述

执行“wpa_supplicant -iwlan0 -Dnl80211 -c/etc/wpa_supplicant.conf &”命令后，无

法创建 socket 程序和后台 wpa_supplicant 通信。

解决方法

图3-5 wpa_supplicant.conf 配置文件示例

建立“wpa_supplicant”通信，可依次排查下列场景：

1. 为 wpa_supplicant 添加可执行权限。

2. 执行“wpa_supplicant”命令时，确定指定路径下存在“wpa_supplicant.conf”
配置文件，如上述命令中需保证“/etc”目录下，存在“wpa_supplicant.conf”文

件。

3. “wpa_supplicant.conf”文件“ctrl_interface”会记录对应 socket 端口存放的位

置，确保该目录下具有读写权限。

3.3 DebugKits 使用失败

问题描述

网线连接 DebugKits 工具输出日志，存在如下编译问题
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解决方法

1.配置 ws73_default.cfg 中 CONFIG_DIAG_SUPPORT_SOCKET 宏为开，关闭

CONFIG_DIAG_SUPPORT_UART 和 CONFIG_DFX_SUPPORT_SHELL_PROC 宏

如下，注意关闭宏需要配置为# xxx is not set 的形式，直接注释掉无效。

2.网线连接单板与 PC，将单板配置与 PC 到相同的网段，pc 与单板能相互 ping 通

3.替换日志数据库 database ，Options->Update HDB->Choose Folder

注：其中 database 由 sdk 编译时生成，在 out 目录下文件夹名为 database_es0，

database 单独编译命令为：make hso，详见《Ws73V100 Linux 平台驱动移植 用户

指南》2.3.2 章
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3.打开 DebugKits 工具，Connection->Connect, 选择 NetPort，填写单板 IP 地址，点

击 OK 连接

其它请参见《WS73V100 DebugKits 工具 使用指南》中“连接设置”章节。
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4 Wi-Fi 性能问题排查方法

1. 本章节中提到的测试或调试命令均对 WS73 芯片生效，但本章节命令仅展示关键参数，
CCPRIV 命令格式需使用者自行进行转换。

2. 本文中介绍的命令格式："wlan0 set_udata_rate_mode fixed"转换为 WS73 命令：echo
"wlan0 set_udata_rate_mode fixed" > /sys/ccsys/ccpriv

3. 命令均以 wlan0 作为举例，实际使用中可换成实际使用的 vap 名字（如ap0, wlan1 等）

4.1 性能问题概述

性能问题特征

WIFI 性能问题与功能问题相比，在现象上有较为明显的差异：

 功能问题：一般可通过设备的异常行为直接识别出来，比如：死机、关联失败、
ping 不通、断流、串口打印异常等;

 性能问题：一般需要通过与参考对象对比才能发现，比如：在同等测试条件下与
标杆进行对比，吞吐量低于标杆、跑流曲线比标杆波动大、覆盖范围比标杆差等;

性能相关测试场景

WIFI 性能相关的测试场景可以大致分为以下几种类型：

4.1 性能问题概述

4.2 性能问题整体定位思路

4.3 常见性能问题及影响参数
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 屏蔽环境：使用屏蔽箱、屏蔽房进行测试，测试环境内无测试相关设备外的其他
信号；

 开放环境：办公室环境、户外环境等，环境中存在其他设备或其他干扰源（WiFi
同频/邻频/叠频干扰、微波炉干扰、蓝牙干扰、LTE 干扰等）；

 不同距离/衰减大小：近距离（低衰减）、中距离（中衰减）、远距离（高衰减）；

 不同打流业务类型：上行/下行/双向、TCP/UDP、视频业务、混合业务等；

 不同用户数/流数：单用户、多用户、满规格用户等；

 不同设备工作模式：单 STA、STA+softAP、P2P、DBAC 等;

4.2 性能问题整体定位思路

如上文描述，Wi-Fi 性能的测试场景众多，不同的测试场景下，多种因素的影响下均可

能产生不同的性能表现。因此，在遇到性能问题时，需快速针对该问题发生的场景、

周围环境、关键影响因素进行排查，缩小该问题的定位范围。此外，由于 Wi-Fi 性能

与 Wi-Fi 算法中为报文发送选择的参数紧密相关，本文将介绍一些针对关键参数的常

见调试手段，可在遇到性能问题时快速进行一系列调优尝试。

4.2.1 环境排查

由于性能问题往往与周围环境有着强依赖关系，本节记录了一些常见的性能环境排查

项及排查方法。

打流方式及工具排查

 测试周期

由于环境突变，打流的测试结果同样会出现上下浮动，在环境干扰较多且变化较快的

情况下该浮动会更加明显。因此，为确保测试结果的准确性，需保障待测设备与竞品

测试的时间相邻，并测试多组数据，防止结果存在瞬时性而影响最终判断。

 打流工具及命令：

使用 iperf 命令进行测试时，需关注以下几个关键参数是否配置正确。

若使用 UDP 进行测试，则需添加合适的-b 命令（如-b 100M），防止发送端发送的吞

吐过小，整体性能不达预期。

若使用 TCP 进行测试，则无需配置-b 命令，TCP 协议会自行进行吞吐调整；但需注

意 TCP 窗口的大小（可在 iperf 发送及接收端界面上看到该值），过小的窗口同样会影
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响性能。如默认使用的 TCP 窗口较小，可使用-w命令（如-w 2M）来调整 TCP 窗口

大小。

其他业务影响排查

因打流性能同样会受到其他业务的影响，若打流过程中出现了如下业务，需重点关注：

 扫描

扫描业务会切离当前的工作信道，并多次切换信道并停留，极大影响当前工作信道的

吞吐，因此如果 WIFI 性能出现周期性的下降或者掉 0，需要排查是否与扫描有关。比

如，WS73 默认没有使能背景扫描，但是如果主控适配时打开了背景扫描业务，1 分钟

会扫描一次，从吞吐上可以很明显观察到性能每分钟都有一次掉坑现象。

WS73 在扫描完成后会有如下打印，从串口打印也可以判断是否有扫描出现：

hmac_single_hal_device_scan_complete:vap[xx] time[xx] chan_cnt[xx] chan_0[xx]
back[xx] event[xx] mode[xx]

 漫游

在弱信号场景中（rssi 弱于-80），WS73 会有几率触发漫游，漫游业务会有切离工作信

道扫描的过程，影响 WIFI 性能。因此在测试 WIFI 极限性能时，若发现当前打流过程

中触发了漫游（串口中可观察到扫描相关的打印），则可以暂时改变触发漫游的条件，

关闭漫游，排除漫游影响：

方法 1：使用 ccpriv 命令 - "wlan0 roam_cfg 0 -128 -128"。

方法 2 ：ini 文件中关闭漫游 roam_trigger_rssi_2g 配置为-128。

 DBAC

DBAC（异信道共存），多应用于 STA+P2P GO 场景，DBAC 场景下，Hi3873 会不断

切换信道，暂停当前信道收发，对 WIFI 极限性能有非常大的影响。通过 ifconfig 命令，

查看是否存在多个收发包 VAP，并通过 DBAC 维测命令，判断当前是否处于 DBAC 状

态：
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DBAC 维测：echo “wlan0 alg_cfg dbac_stats_info” > /sys/ccsys/ccpriv

可以通过 down 掉其中一个设备，退出 DBAC 状态：ifconfig p2p0 down。

周围环境排查

 测试摆放位置：确认与竞品摆放位置相同。

 信号强度对比：

在确认摆放位置相同后，预期待测设备感知到的对端信号强度同样接近。为获取

WS73 芯片感知到的对端信号强度，可使用扫描命令（scan + scan_results）进

行查看。
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 干扰信息获取：

如果在开放环境，则可通过以下命令获取环境的干扰信息：

"wlan0 alg_cfg intf_type_enquiry 1"

该命令的返回值中可以读取到当前的干扰强度、干扰状态、及底噪等信息。如上

图示例，从该命令的回显中，可读取到当前的同频干扰状态 coch_intf_type（0-无
干扰，1-有干扰），临叠频干扰状态 adjch_intf_type（0-无干扰，1-中等干扰，2-
强干扰，3-认证/强干扰），与当前底噪值 noise_floor（值越大表示当前空口噪声

越大）。

 温度排查：

为了保障芯片能在高温下正常工作，驱动内部在检测到芯片高温后，会进行一系

列降低功耗的操作，如降低发包频率、降低功率等；此类操作均会对性能造成影

响。因此，若当前测试环境温度较高（如放在温箱内，或紧挨高温物品），则需关

注当前的芯片温度，判断当前芯片是否进入了过温保护模式。WS73 提供了如下

命令以获取当前的芯片温度：
echo "get_temp" > /sys/ccsys/ccpriv

如果获取温度高于 100 度，则表示当前驱动可能已经启动了过温保护策略，性能

会开始逐步下降。

如果获取温度高于 120 度，则表示当前温度已经逼近了芯片的最高承受温度，驱

动会启动关闭 PA 的保护手段，关闭 PA 后业务会被中断，可能会出现打流掉零或

断连的现象。温度下降后会恢复 PA。

硬件排查

 单板：明确当前问题为单一芯片问题还是通用类问题（多块单板均有出现问题）。

 天线：

排查天线的位置摆放，是否为垂直向上、高度与路由平齐、天线是否拧紧等；同

时，可确认当前是否与竞品使用同一天线，或同类天线，以排除天线差异。

 主控：明确当前问题为单一主控问题还是通用类问题。

 电源：确保当前使用的电源规格满足芯片设计的要求。
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4.2.2 缩小问题范围

在排除上述环境相关的因素初步确认问题确实存在后，为帮助后续精准定位，可通过

以下几类方法快速缩小问题的范围：

协议模式

该问题影响的协议模式及带宽（如 20M/40M，legacy/HT/HE），路由器页面配置

打流模式

 该问题主要针对发送方向 or 接收方向。

 该问题是否仅在 TCP 打流模式时出现问题，还是同样影响 UDP；若仅影响 TCP，

可调整 TCP 打流窗口大小（iperf -w 参数 eg. 窗口大小调整为 2M：-w 2M）或

打流流数（iperf -P 参数 eg.打四条流：-P 4），观察性能结果是否会改变。

打流现象

观察当前问题场景下的打流结果。最终的性能结果低下可能来源于：

 整体性能偏低，打流过程中无较高的瞬时吞吐。

 性能波动较大，有较大的瞬时吞吐，但由于出现掉坑或掉零现象，导致最终整体
的性能统计值较低。

对端设备

该项主要目的在于确认该问题是否为对接特定设备时的兼容性问题。设备可为不同型

号的路由（WS73 作 STA），或不同型号的手机（WS73 作 softAP）。

 该问题为通用问题，即更换多款对端设备时均存在该问题。

 该问题为兼容性问题，即仅在对接特定设备时会出现性能问题，对接其余设备时
表现正常；若发现为兼容性问题，则需确认以下几点：

- 同等规格下，竞品对接该问题设备时是否存在同样的问题现象。

- 问题设备的规格（型号、天线数、wi-fi 芯片厂商等）。
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4.2.3 差异分析

通过上述环境排查及影响范围确认，已经可以基本确认问题是否存在，以及在何种场

景、打流模式、协议模式下存在。接下来，就可以在上述分析中的问题场景下对问题

现象进行初步的分析，并针对以下这些常见的性能影响因素进行逐一排查。

报文抓包分析

影响 Wi-Fi 性能的一大因素为报文的发包参数（如速率、聚合度等），而报文的相应发

包参数可通过空口中抓到的报文体现出来。因此，通过报文抓包的差异分析，我们可

以从以下几个角度排查可能会影响到性能的一些关键参数：

 速率参数差异

抓包观察 WS73 待测设备与竞品发送的报文是否有明确的速率差异，如竞品发送的多

数为 MCS7，而 WS73 使用的大多为 MCS5 等。若当前环境下无抓包工具，可使用如

下命令获取当前 WS73 所使用的瞬时发送速率：

"wlan0 get_tx_params [对端 MAC 地址]"

此外，由于报文发送速率同样与报文发送的协议模式带宽等参数相关，也可通过抓包

观察待测设备是否与竞品使用了相同的协议模式及带宽。

若发现待测设备与竞品使用了不同的发送参数，则可通过固定速率参数的形式，将

WS73 配置成与竞品使用相同的上述参数，并观察是否会带来性能上的提升。固定参

数命令如下：

"wlan0 set_udata_rate_mode [fixed/auto]" 使用固定/动态速率模式

"wlan0 set_udata_fix_rate [11n20M] [MCS7]" 配置想要固定的协议模式\带宽\速率
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 聚合参数差异

若发现 WS73 与竞品使用的发送参数无明显差异，但性能依旧低于竞品时，可进一步

排查聚合度大小（即一个 ampdu 中有多少 mpdu）对其性能大小的影响。如果大多数

情况下，WS73 发送报文的聚合度与竞品相差不大，那么可以排除聚合度的影响。

需要说明的是，虽然在理论情况下聚合个数的增多可带来性能的收益，但针对 IoT 这

类运行资源受限的设备而言，由于聚合个数同样受报文在队列的最大缓存个数、聚合

窗口大小、与整体的资源运转流水相关，较低的聚合度可能可以带来更稳定更高的性

能。若通过比较发现竞品实用的聚合个数较低，且想限制当前的最大聚合个数，可通

过 ini 或 NV 进行限制：

-- ini 文件中限制最大聚合个数 配置 ampdu_max_tx_mpdu_num

除上述说明的 AMPDU 聚合之外，如当前发送的报文包长较短（<128 字节），则 Wi-Fi

驱动可能会将小包报文进行 AMSDU 聚合处理以试图提升性能。在 TCP 打流的 RX 方

向下，由于 WS73 需回复 TCP ack 报文，且该报文多为小包，可重点关注该影响。在

排查该 AMSDU 聚合影响时，可通过 ini 或 NV 将 AMSDU 功能关闭，并进行性能对比，

关闭方法如下：

-- ini 文件中关闭 amsdu 功能 配置 amsdu_tx_on 为 0

 RTS 开启比例

除报文的发送参数与聚合表现外，抓包中也可以看出 WS73 与竞品发送 RTS 的行为差

异，如 WS73 仅发送了少量的 RTS，而竞品几乎每次发送数据帧前均发了 RTS，或是

WS73 频繁发送 RTS，而竞品仅发送了少量的 RTS。若报文抓包中存在以上差异，则

可以使用如下命令对比强制开启 RTS 或关闭 RTS 时的性能表现：

"wlan0 alg_cfg rts_mode [auto/enable/disable]" 强制开启 RTS 或关闭 RTS
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发送功率影响

除上述介绍的几个因素之外，报文发送功率的大小同样会影响性能，尤其是在干扰或

是远距离场景下。因此，针对报文的发送功率，WS73 提供了下列两种方式进行功率

调试：1）通过命令在现有基础上调整功率大小；2）通过修改配置文件的方式修改默

认功率配置。

 命令方式：

"wlan0 set_cal_rpwr $protocol $rate $offset" 参数说明及配置方法见下图

使用上述命令，可实时针对特定协议模式及速率进行功率调整，调大 1db 或调小

1db，观察功率变化对性能的影响。

 定制化文件方式：

可修改 ini 中的默认功率配置值

Ai
-T
hi
nk
er



WS73V100 常见问题
FAQ 4 Wi-Fi 性能问题排查方法

2025-01-21 30

4.2.4 干扰场景

干扰同样是影响 Wi-Fi 性能的一个关键因素。如果当前测试场景是在屏蔽箱内或屏蔽

环境中，可以忽略本章节内容。

若当前测试环境为开放环境，或环境中存在其他的 Wi-Fi 测试设备或可能产生干扰信

号的设备（如微波炉、蓝牙、LTE 等），则需要记录当前的环境干扰信息，并根据

WS73 提供的几条常见的抗干扰调试命令，结合当前的干扰情况进行初步的抗干扰调

试。

干扰信息获取

可在 ping 包的同时通过如下命令获取芯片采集到的干扰信息：

"wlan0 alg_cfg intf_type_enquiry 1"

如上图示例，从该命令的回显中，可读取到当前的同频干扰状态 coch_intf_type（0-无

干扰，1-有干扰），临叠频干扰状态 adjch_intf_type（0-无干扰，1-中等干扰，2-强干

扰，3-认证/强干扰），与当前底噪值 noise_floor（值越大表示当前空口噪声越大）。

MAC 抗干扰相关参数调试

 EDCA 退避参数调试

EDCA 机制，通过控制报文发送至空口前的退避相关参数（如 CWmin/max，Aifsn，

txop 等），可影响报文的抢占空口能力。 一般情况下，为防止过多的空口碰撞，EDCA

参数不建议配置过于激进（参数数值更小）；但当空口出现竞争时，更为激进的 EDCA

参数配置可能会增大设备成功抢到空口的机会，从而提升竞争下的性能。因此，WS73
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提供了 EDCA 相关的抗干扰模式命令，可供在存在较强同频干扰的测试环境下调试使

用：

"wlan0 alg_intrf_mode edca_switch 1" 开启或关闭 EDCA 抗干扰模式

此外，WS73 还提供了两套 EDCA 相关命令，一套可用于读取当前使用的 EDCA 各项

参数数值，一套可用于针对相应参数进行配置：
"wlan0 get_edca_params $para $prio"

"wlan0 set_edca_params $para $prio $val"

 CCA 阈值调试

CCA 门限主要作用于控制芯片发送报文时的检测，若当前环境中存在强能量，CCA 机

制会判断当前信道的空口条件较差，减少自身的发包机会；即只有检测到当前能量值

小于该阈值时，芯片才会发送报文。因此，若通过上述的干扰信息获取发现当前环境

下存在较高的底噪值（如>-50）时，则可以关注 CCA 阈值对干扰性能的影响，进行

CCA 相关的抗干扰模式调试：
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"wlan0 alg_intrf_mode cca_switch [1/0]" 开启或关闭 CCA 抗干扰模式

4.3 常见性能问题及影响参数

4.3.1 TCP RX 打流性能波动较大

 适用场景：TCP RX 打流出现明显波动，但其他打流场景表现正常（如 TCP TX、
UDP T/RX 等）

 尝试方法：关闭 ini 配置文件中的 TCPACK FILTER 功能
（tcp_ack_filter_enable=1 改为 tcp_ack_filter_enable=0）

该配置项为 WiFi 驱动中的 TCPACK 帧过滤功能，其通过过滤 TX 方向 TCPACK 的数

量来减轻空口回复 TCPACK 报文的压力，从而获取一定性能上的提升。但是，延迟发

送甚至丢弃部分 TCPACK 报文，可能会使得 TCP 发送端（即对端）无法及时获取本

端 TCP 报文发送情况的反馈，从而导致性能产生波动。

4.3.2 TCP RX 打流性能异常低下

 适用场景：TCP RX 打流性能异常低下，但其他打流场景表现正常（如 TCP TX、
UDP T/RX 等）

 尝试方法：关闭 ini 配置文件中的 AMSDU 功能（amsdu_tx_on=1 改为

amsdu_tx_on=0）

该配置项为 WiFi 驱动中的 AMSDU 帧聚合功能。在 TCP RX 场景下，该功能可通过将

一些小包聚合起来成为一个大包一起发送来减少空口中发送 TCPACK 报文的次数，从

而获取一定性能上的提升。该功能为协议要求项，正常情况下不会存在问题，但是如

果内核适配存在问题，导致 AMSDU 报文上层解析失败的话，驱动发送的 TCPACK
报文会传输失败，导致打流出现异常。

(*若确认打流异常与该项配置相关，说明内核适配存在问题，需及时修复，修复后需重

新开启 AMSDU 功能。)
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4.3.3 弱信号/远距离场景性能较低
 适用场景：弱信号或远距离下进行性能相关业务（打流、数据传输、出图等）

 尝试方法 1：修改 ini 配置文件中的漫游触发门限阈值（roam_trigger_rssi_2g=-

78 改为 roam_trigger_rssi_2g=-128）

该配置为漫游触发的门限值，即当 rssi 低于当前配置值后，驱动会开启漫游扫描，

尝试漫游关联至信号更强的 AP。因扫描会对性能产生影响，在弱信号或是远距离

场景下可考虑关闭漫游。（ *若当前产品默认未包含漫游功能，则当前配置项不会
生效，无需修改）

 尝试方法 2：关闭 ini 配置文件中的跨协议探测开关（alg_cross_prot_enable=1
改为 alg_cross_prot_enable=0）（*110 版本及更老版本中未添加该配置，需通过

patch 形式调试）

部分产品对出图的性能有较高要求，可优先使用固定速率的方式对比不同发包速率对

出图卡顿的影响，确认当前产品在使用 11b 速率进行报文发送时是否明确会出现卡顿

（即 11b 协议模式下的性能无法支撑流畅出图）。若发现当前产品确实属于上述情况，

可尝试关闭该 ini 配置，关闭后设备不会进行跨协议发包，不会尝试使用 11b 速率。

4.3.4 UDP/TCP RX 打流性能较低

 适用场景：屏蔽环境下，UDP 或 TCP RX 打流性能较低，且通过 cat
/proc/net/snmp 发现内核丢包较多

 尝试方法：通过调大下列内核参数来增大内存设置（ *调整前需先观察一下原本的
默认值，具体设置的值可根据原本默认值做适当调整），如：

sysctl -w net.ipv4.udp_mem="858 1145 1716"
sysctl -w net.core.rmem_default=716800
sysctl -w net.core.rmem_max=716800
sysctl -w net.ipv4.tcp_rmem="4096 87380 444384"

RX 打流过程中，除开空口丢包、驱动内部丢包之外，内核中也可能会存在丢包，一般

为内核设置的接收内存大小不足导致。若在 cat /proc/net/snmp 中发现内核中存在较多

丢包，则可以尝试临时调整上述内存参数查看性能是否上升。

4.3.5 打流过程中 CPU 占用较高

 适用场景：打流过程中发现 hcc_ap 线程占用较高 CPU（如>50%），或打流已经

停止但该线程 CPU 占用依旧很高
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 尝试方法：修改 hcc_flow_ctrl.c 中的 hcc_flow_ctrl_credit_update 函数，在发现

remain_pkt_nums 为 0 时（即 Device 侧报文出现拥塞时），调用 osal_msleep 接

口主动让出线程

在 Device 侧内存空闲时，HCC 线程可以顺畅往 Device 侧发包；但当 Device 侧由于

空口环境变差出现拥塞时，HCC 无法及时将报文发往 Device 侧。当前方案下，HCC

会通过循环一直尝试发包，试图能在 Device 侧出现空闲时第一时间将报文送至

Device 侧。然而，在 Device 侧拥塞严重时，Device 侧内存在短时间内不会出现空闲，

则循环中的大部分尝试都将是无效操作，而一直等到 Device 侧空时 HCC 才会让出线

程。因此，该方案下容易出现 CPU 占用较高的问题。

4.3.6 开放环境下 SoftAP 模式性能较低

 适用场景：开放环境下进行性能测试比对，发现设备作 SoftAP 时的打流性能明显
低于设备作 STA 时的打流性能

 尝试方法：开启 SoftAP 模式下的 EDCA 动态调整（109 版本及较老版本需通过

patch 开启该功能，后续版本中已默认开启）

原方案中，EDCA 仅会在 STA 模式下进行动态调整策略，然而当前部分客户存在

使用设备作 SoftAP 模式的场景，并需要在干扰环境中保障尽量高的性能。因此，

若发现在当前环境下设备作 SoftAP 时性能较低，可优先比对 STA 模式与 SoftAP

模式下的性能，若明显存在性能差异，可尝试调整此处策略，开启 SoftAP 模式下

的 EDCA 动态调整。
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